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1. Centro de Informatica e Multimédia - Apresentagao

O Centro de Informatica e Multimédia - CIM, é uma unidade organica que ao longo dos muitos anos de
atividade, tem vindo a fazer chegar a comunidade académica as principais inovag¢des tecnoldgicas nos
dominios da computacdo, das comunicagdes, do suporte as bases de dados e da pesquisa bibliografica.

Tem por missdao disponibilizar os recursos informaticos necessarios as aulas e trabalhos praticos das
disciplinas dos diversos cursos, servindo um conjunto de mais de 1.000 utilizadores, docentes, investigadores,
estudantes e formandos da institui¢do.

Para além de apoiar projetos de desenvolvimento, estes servicos tém ainda por incumbéncia a manutencao
de todo o parque informdtico existente, o que se verifica ao longo do ano letivo e, igualmente, durante o
més de agosto.

1.1 Localizagdo e Horario de atendimento

O CIM esta localizado no gabinete nimero 19 do Piso 0. Atende de segunda a sexta-feira das 09:00h as
21:00h

1.2 Contactos
Geral

™ ci@islagaia.pt
7 223 772 980

Fernando Jesus

™ fernando.jesus@islagaia.pt
Laboratorios

José Adriano Alvarenga

™ jose.alvarenga@islagaia.pt
Rede e Sistemas

Rogério Ferreira

™ rogerio.ferreira@islagaia.pt
Multimédia
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Manual de configuragao da rede sem fios

Este manual demonstra a configuracdo da rede sem fios Eduroam para os varios sistemas

operativos.
Qualquer questdo adicional podera ser colocada contactando o Centro de Informdatica e Multimédia através
do email ci@islagaia.pt.

Configuragao para sistema operativo Linux

Antes de proceder a configuragdo é necessario ter instalado o NetworkManager na sua maquina. Para o
fazer basta instalar os seguintes componentes (em ubuntu):

network-manager-gnome network-manager-pptp

ca-certificates
Podera utilizar uma das seguintes ferramentas para o fazer: Synaptic, apt-get, aptitude, etc.

Para poder ligar a eduroam com o NetworkManager, escolha a rede eduroam da lista:

‘o = il NI Il €4 e oec 4, 15:53:27

Wireless Networks

eduroam W L————-

VPN Connections

Dial Up Connections

Connect to Other Wireless Network...
Create New Wireless Network...

Manual configuration...
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E em seguida insira nos respetivos campos o seguinte:

(e Passphrase Required by Wireless Network

L P passphrase or encryption key is required to access the

wireless network 'eduroam’,

Wireless Security: ' WPA Enterpnse

EAP Method: ] PEAP

Key Type: | TKIP

Phase2 Type: ’ None (Default)

Identity: | utilizador@aiaunisla.pt

Password: ‘ 0000000

Anonymous Identity: |

Client Certficate File: ‘ {(None)

CA Certificate File: || :_1VGTETCyt_J'grﬂTvTVuVst___:qubav.::

Private Key File: l {None)

Private Key Password: |

[J Show passwords

} OQancel ’ l Login to Networi( }

Pode encontrar o certificado em:

Jusr/share/ca certificates/mozilla/GTE_CyberTrust_Global_Root.crt

% Passphrase Required by Wireless Network

A passphrase or encryption key is required to access the
wireless network 'eduroam?.

@ ‘ usr ” share

Places Name
== T OIuRdISIYr_MUUL_CALLIT
&, Search

| | GTE_CyberTrust_Global_Root.crt
&) Recently Used
| ] GTE_CyberTrust_Root_CA.crt
- | ] IPS_Chained_CAs_root.crt
B Desktop [ IPS_CLASE1_root.crt

H ca-certificates “ mozilla’
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Clique em Ligar / Login to Network.

© o0 ] 4 W MM € e Dec 4, 155639

Wireless Networks

(®) eduroam

VPN Connections

Dial Up Connections

Connect to Other Wireless Network...
Create New Wireless Network...

Manual configuration...

Configuragao para sistema operativo Mac OS X

Ligue o AirPort clicando no icone correspondente, conforme mostra a figura seguinte:

& 2 O D < (V4 =
AirPort: Off
Turn AirPort On

Open Network Preferences...

Clique novamente no icone do AirPort e escolha a opcdo Aceder a outra rede/Join Other Network.

"y

AirPort: Searching..

Turn AirPort Off

Join Other Network...

Create Network...
Open Network Preferences...

Na nova janela preencha os campos da seguinte forma e clique em Aceder/Join:

Ver.
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Enter the name of the network.

Enter the name of the network you want to join, and then
enter the password if necessary. You can also click Show
Networks to see a list of available networks.

~
_—

Network Name: [eduroam ]

Security: | WPA2 Enterprise 3]

User Name: aXXXXXXX@gaia.unisla.pt

Password: eeecsnes
802.1X: | Automatic m

¥ Remember this network

(" Show Networks ) ( Cancel ) (- Join)

Na nova janela cligue em Continuar/Continue.

802.1X Authentication

The server certificate could not be validated because the root certificate is
missing.

( Show Certificate ) ( Cancel ) (Continue')

Configuragdo concluidal

Ver.
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Configuragao para sistema operativo Windows XP

1" Ligacdo de rede sem fios

Tarefas de rede Escolher uma rede sem fios

g Actualizar lista de redes

Cliqgue num item na liska abaixo para ligar & uma rede sem fios alcangavel ou para obter mais

- i informag&o.

< Configurar uma rede sem
fios para um pequeno
escritdrio ou doméstica

eduroam A validar a ¥
identidade

((e))
I
Tarefas relacionadas e ade e actualmente a rede.

J Saber mais acerca de
funcionamento em rede
sem fios

ff Mudar a ordem das redes guest.ediroam Automatico ﬁ:f

preferidas
Rede sem fios sem seguranca il“!
P Alterar definigiies

avancadas

Em Painel de Controlo, Ligacdes de Rede, clicar com o botdo direito do rato em Ligagao de rede
sem fios e escolher a opcdo Ver ‘Redes sem fios disponiveis’.

LAN ou Internet de alta velocidade

igacs
validar a identidade
Desactivar

; ¥er ‘Redes sem fios disponiveis"

Ligacdo de &rea local
Cahn de rede desligado
Il Yukon 38ES036 PCI-E ...

Estado
3
20 Reparar

Ligagdes bridge

Criar atalho
Elirminar
Mudar o nome

Propriedades

A esquerda, em baixo, clicar em Alterar defini¢des avangadas.
Na nova janela clicar, em cima, no separador Redes sem fios. De seguida, em baixo, clicar no
botdo Adicionar.
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- Propriedades de Ligacdo de rede sem fios Elg]

Geral | Redes sem fios ‘Avani;adaﬂ

Utilizar o Windows para configurar az definigtes de rede sem fios

Fedes disponiveis:

Para ligar a, desligar de ou para obter mais informagdo acerca
de redes sem fios alcangaveis, clique no botdo abaixo.

Yer '‘Redes sem fios'

Fedes preferidas:

Ligar automaticamente as redes disponiveis pela ordem da lista
abaixo:

@ eduroam [Automatico) Para cima
i guest-eduroam [Automatico)

A cheznous [Automatico)

A belkinddg [Automatico)

[ Adicionar... ] [ Remover ] [F"mpriedades]

Aprender coma configurar redes sem fios. Awangadas

0K ][ Cancelar ]

Na nova janela (separador Associa¢do) os campos tém de estar preenchidos da seguinte forma:
Propriedades de redes sem fios

Associagio Imenﬁcaﬁfo | Ligagdo |

MNome de rede (SSID): leduroam
Chave de rede sem fios

Esta rede necessita de uma chave para o seguinte:

Autenticagdo de rede: |WPA 2 Enterprise
Encriptagdo de dados: I'AES

Chave de rede }

Confirmar chave de B ST S
rede S

Indice de chaves ‘

[[] Esta & uma rede computador-a-computador (ad hoc) ; os
pontos de acesso sem fios ndo sdo utilizados

[ ok || Cancelar |

Ver.
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Propriedades de EAP protegido

Ao estabelecer a ligacdo:

[(¥alidar certificado do servidor:

Ligar a estes servidores:

[] aBa.ECOM Raot CA ~
[ awtaridad Certificadora de la Asaociacion Macional del Notaria —
[] &utoridad Certificadora del Colegio Macional de Correduria P
[] Battimore EZ by DST

|:| Belgacom E-Trust Primary 4

|:| CaM HET Secureflet CA Class A

|:| CaM HET SecureMet CA Class B A

- @ Propriedade de EAP MSCHAPy2 X

M&o perguntar ao utilizador para autorizar novos servidores
ou autoridades de certificagdo Fidveis, Ao estabelecer a Iiga-;Ea:

Seleccione os métodos de autenticacdo: Ltiizar automaticamente o nome de inicio de
- [ Jisessdn e a palavra-passe do Windows (e dominic
Proteqido por palavra-passe (EAP-MSCHAP wZ) | ize existente]

[ ] activar a re-igacdo rapida

oK ][ Cancelar ] oK ] [ Cancelar ]

Configuragdo no separador Autenticagao:
Propriedades de redes sem fios E|®

Associagio | Autenticacio ‘Ligau;ﬁn\

Seleccione esta opgdo para lomecer acesso autenticado de rede
pata redes Ethernet sem fios.

Activar autenticagdo [EEE 8021 para esta rede

Tipo de .
AP EAP protegido [FEAP) v

Smart Card ou outro certificado

FTOpMedades
[¥] &utenticar como computador quando a infarmag3o de
computadar estiver disponivel

[[] Autenticar coma convidada quando a infarmag3o de utilizadar ou
de computadar estiver indisponivel

Ok ] [ Cancelar

Ver. 10|
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Clicando em Propriedades (botdo associado ao Tipo de EAP) deixar desactivada a opcdo Validar
certificado do servidor. Mais abaixo, a direita, clicar em Configurar. Na nova janela a opgao Utilizar
automaticamente o nome de inicio de sessao e a palavra-passe do Windows (e dominio se
existente), tem que ficar desactivada.

Clicar em OK até todas as janelas estarem fechadas.

Novamente em Ligagao de rede sem fios, seleccionar eduroam e inserir o utilizador conforme se
exemplifica na imagem seguinte:

=
Introduzir credenciais I&I

Nome de —
utilizador: aXXXXXXX@gaia.unisla.pt
Palavra-passe: sssessnes

Dominio de inicio
de sessao:

| Guardar este nome de utilizador e palavra-passe para
utllizacdo futura

[ oK ] [ Cancelar

Configuracdo concluida!
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Configuragao para sistemas operativos Windows Vista, Windows 7 e 10

No canto inferior direito clicar com o bot3do direito do rato no icone das Ligagoes de rede sem fios,
selecionando Ligar a uma rede.

Ligar a uma rede

Activar animagdo de actividade

Néo hgado Desactivar a notificacdo de novas redes

", Estdo disponiveis redes sem

Diagnosticar e reparar

Centro de Rede e Partilha

w1110

Seleccionar uma rede a qual pretenda ligar

Mostrar [Tudo v]

5' eduroam Rede com segurancga activada

t:l, guest-eduroam Rede ndo protegida

Configurar uma ligagdo ou rede
Abrir o Centro de Rede e Partitha

Selecionar Ligar manualmente a uma rede sem fios e de seguida clicar em Seguinte.

Ver. 12|
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@ @ Ligar a uma rede

Seleccione uma opcéo de ligagéo

= = 3 g =

Configurar um router sem fios ou um ponto de acesso
Criar uma nova rede sem fios para a sua casa ou PME.

' Ligar manualmente a uma rede sem fios
3l >cleccione esta opcdo para ligar a uma rede oculta ou criar um novo perfil sem fios|

‘& Configurar uma rede ad hoc sem fios (computador-a-computador)
N-n. Configurar uma rede temporaria para partilhar ficheiros ou uma ligacdo 2 Internet.

4= Configurar uma ligacdo de acesso telefonico
™ Ligar 3 Internet através de uma ligagdo de acesso telefonico.

3 Ligar a uma area de trabalho
Configurar uma ligagdo de acesso telefonico ou VPN a sua area de trabalho.

[ Seguinte ][ Cancelar

Na nova janela, apds introducdo do Nome da Rede e de verificadas as restantes opgdes, clicar em

Seguinte.

@ ! Ligar manualmente a uma rede sem fios

Introduzir informacdes para a rede sem fios que pretende adicionar

Nome de rede: eduroam

Tipo de seguranga: [WPAZ-Enterprise ']

Tipo de encriptagio: [ AES v]

Chave de seguranga: [ | [ Ocultar caracteres

Iniciar automaticamente esta ligagdo

[V]iLigar mesmo que a rede ndo esteja a difundir

Aviso: Se seleccionar esta opcdo, a privacidade do computador podera ficar em risco.

[ Seguinte ] [ Cancelar ]

Clicar em alterar defini¢oes de ligacao.

Ver.

13|



Eisla

instituto

politécnico de gestdo e tecnologia

P
L‘-P Ligar manualmente a uma rede sem fios '

1

eduroam adicionado com éxito

< Ligara..

Abrir a caixa de didlogo "Ligar a uma rede” para eu poder ligar.

> Allerar ae NCOES Ge ligacad

Abrir as propriedades da ligagdo de modo a que eu possa alterar as
AcfinisA

Configuracdo para o separador Ligagdo:

Propriedades de Rede Sem Fios eduroam

Ligacdo | Seguranca

MNome: eduroam

SSID: eduroam

Tipo de rede: Ponto de acesso
Dispon, de Rede: Todos os utilizadores

[¥]iigar automaticamente quando esta rede estiver ao alcance!

Ligar a uma rede mais preferida, se disponivel

|| Ligar mesmo que a rede ndo esteja a difundir

o) Commn )

Configuragao para o separador Seguranga.

Ver.
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Nota: No Windows 7 existe um botdo adicional denominado Definicdes Avancadas. Clique nesse
botdo e configure de acordo com a imagem da direita e clique em OK. De seguida clicar em
DefinigGes.

P o

Propriedades da Rede Sem Fios edurcam @

Sequranca

Tipo de seguranga: [WPAZ-Enterprise ']

Tipo de encriptagdo: [AES v]

Escolha um método de autenticagdo de rede: /

[Miaosoft: Protected EAP (PEAP) v] [ Definicdes ]

[¥] Memorizar as minhas credenciais para esta ligacdo sempre
que tiver sessdo inidada

Definigdes avancadas

[ ok || cancelar |

Na nova janela a op¢do Validar certificado do servidor tem de ficar desativada. Em baixo clicar na
opgao Utilizar automaticamente o nome de inicio de sessao e a palavra-passe do Windows

Propriedades de EAP protegidas

Ao estabelecer a ligacio:
["¥alidar certificado do servidor:

Autoridades de certificagdo de raiz fidedigna:
[ Class 3 Public Primary Certification Authority =
[] Equifax Secure Certificate Authority } )

[7] Go Daddy Class 2 Certification Authority
[] GTE CyberTrust Global Root

[] Microsoft Root Authority

[] Microsoft Root Certificate Authority

[ secure Server Certification Authority -
< | n »
s servidores r
EAP MSCHAPV2 - Propriedades [
Seleccione os métodos de autenticacdo: Ao estabelecer a ligagdo:
|Protegido por palavra-passe (EAP-MSCHAP v2) v/ [ Configurar... |

{Utilizar automaticamente o nome de inicio de |
[] Permitir religacio rapida ' D;sessﬁo e a palavrapasse do Windows (2 dom inic:ug
se existente). :

["] Activar verificacdes de Quarentena

[ | Desligar se o servidor n3o apresentar o enlace criptogréfico
ik}

[ ok || cancelar |
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Clicar em OK até ficarem encerradas todas as janelas de configuracao.

AL¢ Séo necessarias informagées adicionais para ligar a eduroam.
=¥ Clique para fornecer informagées adicionais e ligar

walmente ... PT ¢ @@ 7y % HC ¥ % EI .V 11220

Ou
Nio ligado 4
i[[!] Existem ligagGes disponiveis
Ligagdo de rede sem fios ~
eduroam ‘,‘“w

Abrir o Centro de Rede e Partilha

%603 | |

08-06-2016

FRER [ff |'; i) W

Inserir utilizador e password conforme se exemplifica na janela abaixo.

'....“';eguran:;a do Windows .

Autenticacdo de Rede
Introduzir as credenciais de utilizador

| " |a}{}(}(mx@gaia.unisla.pt |

[ oK ] l Cancelar

Para o Windows 10, no canto inferior direito aceda ao icone da rede, selecione a rede eduroam e clique
em Connect
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(7 eduroam
Connect automatically

Connect

of@ UPorto

fr. Hidden Network

V7 o

Available Airplane mode

A OB 00006

Coloque as suas credenciais.

< Settings

§53  NETWORK & INTERNET
Wi-Fi

Airplane mode

I Find a setting

Wi-Fi
@ on

Data usage

eduroam

(7

VPN

Enter your user name and password
Dial-up aXXXXXXX@gaia.unisla.pt I
Ethernet cecced o
Proxy

Connect using a certificate

OK Cancel
Cligue em OK.

Ver.
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< Settings Al O

03 NETWORK & INTERNET Find a setting

Airplane mode

@ on

Data usage

eduroam
(77

VPN X X
Continue connecting?

Dial-up If you expect to find eduroam in this location, go
ahead and connect. Otherwise, it may be a different
network with the same name.

Ethernet
Show certificate details

Proxy

1>

|
Cliqgue em Ligar (Connect).
Podera confirmar o estado da ligagdo.
& Settings S E e
#03 NETWORK & INTERNET | Find a setting £

I

Airplane mode

@@ on
Data usage

= eduroam
VPN Uld Connected
Dial-up
Ethernet
Proxy

Advanced options

Manage Wi-Fi settings

A configuracdo esta concluida!

Ver.
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Configuragio para sistema operativo Android / Windows mobile

Aceda as definicdes do seu equipamento, ative a rede Wi-Fi e selecione a rede Eduroam.

© alll 31% B 15:22

Defini¢coes .

© wll 31% @ 15:22

a :

REDES SEM FIOS

Wi-Fi
(o] REDES WI-FI
Ligado o
=, eduroam

9 Bluetooth ol “a

Desligado

Dados méveis ol
‘ Desligado

Definigdes de chamadas

CONECTIVIDADE

Ligar e Partilhar

Partilha de dados / multimédia com outros
dispositivos

Partilha de ligagao & Redes
Aceda a Internet noutros dispositivos
através de um hotspot Wi-Fi ou da partilha
da ligagao a Internet via Bluetooth

Procurar

Configure conforme a imagem seguinte:

© = all 27 1541

a

eduroam

Método EAP

PEAP

Autenticagdo da Fase 2 REDES WI-FI
MSCHAPV2 = eduroam

°
Certificado de CA Ligado

(ndo especificado)

Identidade

| aXXXXXXX@gaia.unisla.pt

Identidade an6nima

Senha

[ Mostrar palavra-passe

[ Mostrar opgdes avangadas

Cancelar Ligar BT OGlTar

Introduza as credenciais de acesso e clique em Ligar

Se necessario elimine as configura¢des escolhendo a op¢do Esquecer rede e repita os passos anteriores

Ver. 19|
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® il 29% = 15:29

eduroam

Conectar-se a rede

Esquecer rede

Modificar rede

Configuracdo concluida!
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