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1. Centro de Informatica e Multimédia - Apresentagao

O Centro de Informatica e Multimédia - CIM, é uma unidade organica que ao longo dos muitos anos de
atividade, tem vindo a fazer chegar a comunidade académica as principais inovag¢des tecnoldgicas nos
dominios da computacdo, das comunicagdes, do suporte as bases de dados e da pesquisa bibliografica.

Tem por missdao disponibilizar os recursos informaticos necessarios as aulas e trabalhos praticos das
disciplinas dos diversos cursos, servindo um conjunto de mais de 1.000 utilizadores, docentes, investigadores,
estudantes e formandos da institui¢do.

Para além de apoiar projetos de desenvolvimento, estes servicos tém ainda por incumbéncia a manutencao
de todo o parque informdtico existente, o que se verifica ao longo do ano letivo e, igualmente, durante o
més de agosto.

1.1 Localizagdo e Horario de atendimento

O CIM esta localizado no gabinete nimero 19 do Piso 0. Atende de segunda a sexta-feira das 09:00h as
21:00h

1.2 Contactos
Geral

™ ci@islagaia.pt
7 223 772 980

Fernando Jesus

™ fernando.jesus@islagaia.pt
Laboratorios

José Adriano Alvarenga

™ jose.alvarenga@islagaia.pt
Rede e Sistemas

Rogério Ferreira

™ rogerio.ferreira@islagaia.pt
Multimédia

Ver. 3|
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Manual de configuragdo da Virtual Private Network - VPN

Este manual demonstra a configuracdo da VPN para os varios sistemas operativos.
Qualquer questdo adicional podera ser colocada contactando o Centro de Informdatica e Multimédia através
do email ci@islagaia.pt.

Configuragao para sistema operativo Linux

Se possui instalado o Ubuntu, devera executar o seguinte pacote numa linha de comandos: sudo apt-get
install network-manager-pptp. Depois da instalagao terminar devera reiniciar o computador, para assim
permitir que os maddulos do kernel sejam carregados.

Para comegar clique no icone NetworkManager e seleccione a opgdo Ligagdes VPN > Configurar VPN.

) Ter Nov 17, 19:43 | Utilizador :

Rede Com Fios
@ Auto eth0

Configurar VPN... Ligacoes VPN 2

Desligar VPN...

No menu de ligagbes VPN, clique em Adicionar. O assistente de ligacdo foi agora iniciado. No menu
seguinte, seleccione a opg¢do Protocolo de Tunneling PontoaPonto (PPTP) e clique em Criar.

Ligacoes de Rede

&2 Com Fios | &2 Sem Fios | "} Banda Larga Movel }

| ok Adicionar
> Editar

] Apagar

Importar |

Exportar

‘ 3¢ Eechar ‘

Ver. 4|
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) Ligagoes de Rede [x]

Escolha um Tipo de Ligacao VPN
Seleccione o tipo de ligacao VPN que deseja utilizar para a

nova ligacao. Se o tipo de ligacao VPN que deseja criar nao
aparece na lista, pode ndo ter o plugin VPN correcto instalado.

EProtocolo de Tunneling Ponto-a-Ponto (PPTP) ‘v‘

Compativel com servidores VPN PPTP da Microsoft e outros.

’QQancelar’ ‘ Criar... ’

|ﬂ‘7_]

Selecione agora as seguintes opgoes:

Nome da Ligagdo: VPN-ISLA
Gateway: alunos.islagaia.pt

Utilizador: login de utilizador

Senha: palavra-passe de utilizador

No final devera ficar com algo assim:

A editar N

Nome da ligagao: VPN-ISLA
Ligar gutomaticamente
| PRy |
VPN |Configuraglio ipvé |
Geral
Gateway: alunos.islagaia.pt

Opcional
Utilizador:  login
Senha: 90000000
Apresentar Senha
Dominio NT:

Disponivel para todos os utilizadores °§ance!ar <« Aplicar

Cligue agora em Avangado.

Ver.
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Active a opgdo Utilizar encriptagdo Ponto-a-Ponto (MPPE). Clique em OK.

= A editar FEUPnet [x]

— Autenticacao
VPN | Col i . , o
Permitir os seguintes métodos de autenticacao: =
Geral v PAP =]
Gatev v/ CHAP 5' \
= M
Opcior .
: Seguranca e Compressao L
Utiliz o ;

1 v|iUtilizar encriptacao Ponto-a-Ponto (MPPE): —‘

Senhg = e = ‘

Seguranca: | Todas as Disponiveis (Omlssao)|v ’ RE—

Permitir encriptacdo com estado |

Domi - = ‘

v| Permitir Compressao de dados BSD o

v| Permitir Compressao de dados Deflate
v Utilizar compressao de cabecalho TCP
Eco ado... ’
Enviar pacotes de eco PPP
Dispoi ’ anncelar ’ ‘ <Jok ’ plicar ‘
e o, ]

Para continuar clique em OK.

A VPN encontra-se agora configurada.

Ligacoes de Rede

& Com Fios | & Sem Fios | "}’ BandaLargaMével]e VPN

VPN-ISLA nunca

- Editar.

{; Apagar

{7 Importar “

E;poriar

’ 3¢ Fechar l

Ver.

6l



Elisla

7inslilum politécnico de gestdo e tecnologia

Para ativar, cliqgue de novo no icone do Network Manager e selecione a op¢ao Ligagdes VPN > VPN-ISLA.

@@ a}) Qui Mar 5, 10:26 \ Utilizador
Rede Com Fios

@ Auto etho

Configurar VPN...
D

esligar VPN..,

Ap0s alguns segundos a ligacao fica funcional, sendo o icone alterado para o seguinte:

=

Configuragao para sistema operativo Mac OS X

Ir a System Preferences...

n Finder File Edit View Gc

About This Mac
Software Update...
Mac OS X Software...

System Preferences...

Dock 3
Location | 4
=

Recent Items
Force Quit Finder X8O

Sleep
Restart...
Shut Down...

Log Out Helder Santos... {3Q

Clicar em Network

Ver.
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c=f ... =
Appearance  Deskiop & Dock Exposé &  Internatiomal Security

Screen Saver Spaces
Hardware =
%) - |
Bluetooth  CDs & OVDs Displays "s:u" %ﬂl Print & Fax Sound
Internet & Network
~N e Q
MobieMe Network QuickTiene Sharing
—
K ¢ »vy @ 3§ )
Accounts  Date& Time  Parental Software Speech  Startup Disk Time Machine  Universal

Conerols Update Access

Other
* ® @ & 2 6 @
Apole DX Flipéstac Growt Medialink Opentire Perian
Qmaster wmy

_ AirPort
S
MSCHAND) :

P Parallel...~Cuest <...> el
ey - Connect Time: 00:20:26
Parallels NAT
[ Rowhannid G Network Name: | edurcam |
@ Bluetooth e ¥ Ask to join new networks
Not Connected l.! fes wil be Joined I‘I
Biharvidk 7 keowa networks are avastable, you
[ Bhedbpalda 2L Gy be aked before joining & new network.
FireWire 4
® .0t Connectsd 2
o 1 Show Aiort status inmenubar  ((Advanced) @)
woumm:ommmu. ( Assistme... ) { Revert ) ( Apply )

No Interface escolher VPN e no VPN Type escolher PPTP. Escolha um nome para o servigo, no exemplo foi

colocado "VPN-ISLA".Clicar em Create.

Ver.
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Select the interface and enter a name for the new service.

Interface: | VPN

]
VPN Type: | PPTP )

Service Name: ' VPN-ISLA

( Cancel ) ( Create )

Em Server Address colocar alunos.islagaia.pt e em Account Name colocar o seu nome de utilizador.

LB a Status: Not Connected
Joersomriiiaad
Parallels NAT
® et &9 Configuration: | Default )
° Bluetooth 0 Server Address: [alunos.islagaia.pt ]
Not Cannered : [ ]
Ethernet e ————
O s Encryption: | Automatic (128 bitor 40 by 18]
oheiie & { Authentication Settings
> { Connect |
VPNCISLA : —_—
ot Comnecred a
re 5% P ™ Show VPN status in menu bar m
)
d Click the lock 10 prevent further changes. { Assistme ) [ Revert ) [ Apply )

Clicar em Authentication Settings e colocar a sua "password". Clicar em OK para fechar a janela da
password e depois carregar em Apply

Ver.
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User Authentication:

® Password: | ssssssss

(O RSA SecurlD

O Certificate { Select... )
() Kerberos

(O CryptoCard

( Cancel ) (oK)

Clicar em Advanced... e colocar um visto em Send all traffic over VPN connection. Clicar em OK para fechar
ajanela.

|

u VPN s
{ Options = VPN on Demand  TCP/IP DNS  Proxies |
Session Options:
M Disconnect when switching user accounts
™ Disconnect when user logs out
™ Send all traffic over VPN connection
Advanced Options:
" TUse verbose logging
@ (Cancel) (0K )

Clicar no botdo que diz Connect

Se tudo estiver bem deve aparecer-lhe no Status a informagdo Connected

Ver. 10|
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an Network

‘4;-,19-0.«&1_ o

Location | Automatic 2]

o AirPort
Status. Not Connected

. Parallel _-Cuest . o

Parallels N

@ Puraliels NAT Configuration: ' Default 3

° 8luetooth 0 Server Address  alunos.islagaia.pt

count Name: | login{
° Ethernet
Encryption: | Automatic (128 bit or 40 bit) &

P FireWire Authentication Settings

0 = —
(A Ca—— - S

- ™ Show VPN status in menu bar Advanced o

I - .

1 :
§9  Oick the lock 10 prevent further changes Assist me Revert Apply

Estd estabelecida a ligagdo VPN no MAC OS

Configuragao para sistema operativo Windows 7

Para iniciar a configuracdo, va ao menu Iniciar

Sticky Notes

PORTATIL

[z
%4

Snipping Tool

Documentos
Cisco Packet Tracer

R

Imagens
Microsoft Word 2010

Musica
Adobe Acrobat X Pro

i [

¢
—

Jogos
Bloco de notas
Computador

.

Notepad++

E,

® .

Painel de Controlo

Internet Explorer
Dispositivos e Impressoras

Bl Adobe Photoshop CS5 (64 Bit)

Programas Predefinidos

= Windows Live Mail

Ajuda e Suporte

I‘ﬁ Windows Live Messenger

m Adobe Dreamweaver CS5

»  Todos os Programas

N ” (PEE——— P
||—":f,v"." programas € JIcnewras Encerrar >
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Escreva na barra de procura Centro de rede e partilha

Painel de Controlo (1)

| % Centro de Rede e Partilha

- Ver mais resultados

' centro de rede e partilhal

X I |7 Encerrar 1 > |

No centro de partilha, selecione a op¢do Configurar uma ligagao ou rede.

Pagina Principal do Painel de
Controlo

Gerir redes sem fios

Alterar definicdes da placa

Alterar definigdes de partilha
avangadas

Consulte também
Firewall do Windows
Grupo Doméstico
Opgdes da Internet

Painel de Controle da Interface
do Akamai (32 bits)

Ver as informagdes basicas de rede e configurar as ligagées

. | Ver mapa completo
A o @ wocamp

PORTATIL-PC islagaia.pt Internet
(Este computador)

Ver as redes activas

b islagaia.pt Tipo de acesso: Internet
g Rede de trabalho Ligagdes: U Ligagdo de Area Local

Alterar as defini¢des de rede

&

"§-

Configurar uma nova ligacdo ou rede
Configurar uma ligagdo sem fios, de banda larga, de acesso telefonico, ad hoc ou VPN, ou
configurar um router ou um ponto de acesso.

Ligar a uma rede
Ligar ou restabelecer uma ligagdo de rede sem fios, com fios, de acesso telefonico ou VPN.

Escolher opgdes de grupo domeéstico e partitha
Aceder a ficheiros e impressoras localizados noutros computadores da rede ou alterar as definigdes
de partilha,

Resolver problemas
Diagnosticar e reparar problemas de rede ou obter informagées de resolucdo de problemas.

Ligar ou desligar

Ver.
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Seguidamente selecione a op¢do Ligar a uma area de trabalho e carregue no botdo Seguinte.

Seleccione uma opcéo de ligagdo

Ligar @ Internet
Configurar uma ligagdo sem fios, de banda larga cu de telefone a Internet.

Ly Configurar uma rede nova
<a®. Configure um novo router ou ponto de acesso.

L‘. Ligar manualmente a uma rede sem fios
e, Liguea uma rede oculta ou crie um nove perfil sem fios,

Ligar a uma drea de trabalho
Configurar uma ligacao de acesso telefénico ou VPN a sua drea de trabalho.

/= Configurar uma ligagdo de acesso telefénico
= Ligar i Internet através de uma ligacdo de acesso telefénico.

[ Seguinte ][ Cancelar

Como pretende estabelecer a ligagdo?

< Utilizar a minha ligacdo a Internet (VPN)

Ligar utilizando uma ligagdo VPN através da Internet.

< Marcar directamente
Ligar directamente a um nimero de telefone sem utilizar a Internet.

o

O que é uma ligagdo VPN?

Cancelar

Ver.
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Escreva em Enderego Internet o endereco do servidor VPN: alunos.islagaia.pt e em Nome Destino o nome
da ligagdo: VPN-ISLA para especificar a designagdo da ligagdo.

Carregue no botdo Seguinte.

Escreva o endereco de Internet para ligar

O administrador de rede pode fornecer-lhe este enderego.

Endereco Internet: alunos.islagaia.pt

Nome Destino: VPN-GAIA

[7] Utilizar um smart card

® []Permitir que outras pessoas utilizem esta ligagdo
Esta opgdo permite que qualquer um com acesso a este computador utilize
esta ligagdo.

[¥] Nao ligar agora; basta configura-lo para que eu consiga ligar mais tarde

[ Seguinte ][ Cancelar ]

Escreva seus dados de acesso a rede informatica do ISLA. Carregue no botdo Ligar, nesta fase, se estiver
ligado a internet, o Windows ird tentar ligar-se a rede via VPN.

Escreva o seu nome de utilizador e palavra-passe

Nome de utilizador: 1000000

Palavra-passe: sscsscsses

[ Mostrar caracteres

["] Memorizar esta palavra-passe

Dominic (opcional):

Ver. 14|
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Neste momento basta carregar em Ligar agora

= Ligar agora

Introduza os seus dados e carregue em Ligar.

Nome de
utilizador:

1000000
Palavra.passe ...........l

Dominio:

[ Guardar este nome de utilizador e palavra-passe para os
seguintes utilizadores:

Sé eu
r‘ﬁ' Qualquer utilizador deste computador

| | Cancelar | |Propriedades | | Ajuda

Ver. 15|
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Esta concluida a configuragao!

Configuragao para sistema operativo Windows 10

Para iniciar a configuragdo va ao menu “iniciar” e escreva na barra de procurar Centro de Rede e Partilha

O &
Melhor correspondéncia

Painel de Controlo

Aplicagdo
Recent
L+ Centro de Rede e Partilha
Aplicagtes
7l calculadora
[E] Cémara
& Linha de comandos
Definigdes
b Defini¢cdes da Cortana e de Pesquisa
Configuracdo do microfone

!
Q@ Configurar inicio de sessdo por impressao
digital

Q,

Configurar inicio de sessdo por face

©

Centro de Rede e Partilha|

No centro de rede e partilha selecione a op¢do Configurar uma nova ligagdo ou rede.

& Centro de Rede e Partilha

A XX > Painel de Controlo > Redeelntemet > Centro de Rede e Partilha vo

Pigina Principal do Painel de Ver as informagdes de rede basicas e configurar as ligagées

Sontiglo Ver as redes ativas
Alterar definicées da placa )
alunos.local Tipo de acesso: Internet

Alterar definiges de partilha Recke i domira Ligagbes:  Ethernet 3
avangadas

Alterar as definicdes de rede
i Configurar uma nova ligagio ou rede
<

Configurar uma ligagio de banda larga, de acesso telefénico ou VPN; ou configurar um router ou
ponto de acesso.

il

| Resolver problemas

Diagnosticar e reparar problemas de rede ou obter informagdes de resolugdo de problemas.

Ver.

16|



Eisla

instituto politécnico de gestdo e tecnologia

Seguidamente selecione a op¢do Ligar a uma area de trabalho e clique no botdo Seguinte.

— *

? Configurar uma Ligagdo ou Rede

Selecione uma opcio de ligagdo

Ligar & Internet
Configurar uma ligagde 3 Internet de banda larga ou de acesso telefdnico.

_y Configurar uma nova rede
<ag-, Configurar um novo router ou ponto de acesso.

Ligar a uma area de trabalho

Configurar uma ligagdo de acesso telefonico ou VPN a sua drea de trabalho,

Cancelar

Selecione o modo Utilizar a minha ligagao a Internet (VPN).

< [;h Ligar a uma Area de Trabalho
Como pretende estabelecer a ligacao?

—» Utilizar a minha ligagdo a Internet (VPN)

Ligar utilizando uma ligagdc VPN através da Internet.
AN @
= J

— Marcar diretamente
Ligar diretamente a um nimero de telefone sem utilizar a Internet.

Cancelar

Escreva em Enderego Internet o endereco do servidor VPN: alunos.islagaia.pt" e em Nome Destino o
nome da ligagdo: VPN-ISLA para especificar a designag¢ao da ligagdo.

Ver. 17|
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Clicar no botao Criar.

<« L:EI Ligar a uma Area de Trabalho

Escreva o endereco de Internet para ligar

O administrador de rede pode fornecer-lhe este enderego.

Endereco Internet: | alunos.islagaia.pt] |

Mome Desting: |VP‘N-|5LA |

[J Utilizar um smart card
Memeorizar as minhas credenciais

®) [] Permitir que outras pessoas utilizem esta ligagio

Esta opgdo permite que qualquer um com acesso a este
computador utilize esta ligagdo.

Criar

Cancelar

Ap0s clicar no botao Criar vai ser reencaminhado de volta para o Centro de Rede e Partilha e ai deve

selecionar Alterar definigoes da Placa.

¥ Centro de Rede  Partilha
4 ¥ » Painel deControlo » Redeelntemet > Centro de Rede e Partilha

Pagine Principal do Painel de Ver as informagdes de rede basicas e configurar as ligagdes
Contrelo
Wer as redes ativas

Alterar definicées da placa

alunos.Jocal
Alterar definigdes de partilha

Tipo de acesso: Intemet
Rede de dominio
avancadas

Ligacbes: @ Ethernet3

Alterar as definigdes de rede

4G Configurar uma nova ligagio ou rede
Configurar uma ligagso de banda larga, de acesso telefonica ou VPN; ou configurar um router ou
ponto de acesso.

Resolver problemas

Diagnosticar e reparar problemas de rede ou obter informages de resolugio de problemas.

Faca duplo clique na opgao VPN-ISLA.

Ver.
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B |jigacdes de rede — ] x
T rs' » Painel de Controlo » Redeelnternet » Ligagdes de rede v O Procurar em Ligagdes derede 0
Organizar ~ Iniciar esta ligagdo Mudar o nome a esta ligagdo Eliminar esta ligagio » =+ [N 0
L" Ethernet 3 —~ VPN-ISLA

alunos.local | Desligado
BT Intel(R) B2567LF-3 Gigabit Metwor... JAN Miniport (IKEv2)

Zitens  1item selecionado

Selecione VPN-ISLA e depois Op¢Oes avangadas.

Definigdes

B Péagina Principal VPN

Definigdes relacionadas

~| e

Localizar uma defin

Alterar opgées do adaptador

+ Adicionar uma ligagio VPN

Rede e Internet Alterar opgdes de partilha

avancadas
& Estado O‘Z-’ VPN-ISLA
— Centro de Rede e Partilha
7 Ethernet
Firewall do Windows
Ligar Opgbes avancadas Remover
& Marear s
- Tem diividas?
Opgoes Avangadas Obter ajuda
5 A
& utilizagdo de dados Permitir VPN em redes com trafege limitado

Q Ligado Melhorar o Windows.

@ Proxy ) )
Enviar-nos comentarios

Permitir VPN com roaming

0 Ligado

Selecione a opc¢ao Editar.

Ver. 19|
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& VPN-ISLA

Propriedades de ligacédo

Nome da ligacdo
Nome ou endereco do servidor

Tipo de informagdes de inicio de
sessdo

VPN-ISLA
alunos.islagaia.pt

Nome de utilizador e palavra-
passe

Tem dividas?

Obter ajuda

Nome de utilizador (opcional)

Palavra-passe (opcional)

Editar

Limpar as informac@es de inicio de sessdo

Defini¢oes de proxy VPN

Estas defini¢des 56 serdo aplicadas a esta ligagdo VPN,

Nenhum ~

Aplicar Cancelar

Coloque o seu nome de utilizador (axxxxxxx) e a palavra-passe e selecione a opcdao Guardar.

L3N Definicoes - o x

Editar ligacdo VPN

Estas alteracOes terdo efeito da préxima vez que ligar.

Nome da ligagdo

VPN-ISLA

Nome ou endereo do servidor
alunos.islagaia.pt

Tipo de VPN

Tipo de informagdes de inicio de sessdo

Nome de utilizador (opcional)

Palavra-passe (opcional)

Depois vai voltar para as definicGes da VPN e selecionar a opc¢do Ligar, espere uns minutos para
0s processos serem concluidos.
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Definigges

B Pagina Principal

Localizar uma defin

Rede e Internet

& Estado

%1 Ethernet

o Marcar

% VPN

[}

Utilizagdo de dados

Proxy

VPN

VPN

Adicionar uma ligacdo VPN
45 9ag

VPN-ISLA

Ligar Opcoes avancadas Remover

Opgoes Avancgadas

Permitir VPN em redes com trafego limitado
@D Lgado

Permitir VPN com roaming

@D Ligado

Definicdes relacionadas
Alterar opgdes do adaptador

Alterar opgBes de partilha
avancadas

Centro de Rede e Partilha

Firewall do Windows

Tem duvidas?

Obter ajuda

Melhorar o Windows.

Enviar-nos comentarios

Se tudo estiver bem, aparecera a mensagem a indicar que esta ligado.

Definigoes

& Pagina Principal

Rede e Internet

& Estado

T Ethernet

7 Marcar

== VPN

a5 Utilizagiio de dados

@& Proxy

VPN
VPN

Adicionar uma ligagio VPN
4+ gac;

VPN-ISLA
Ligado

Opgoes avangadas Desligar

Opgdes Avancadas

Permitir VPN em redes com trafege limitado
@ oo
Permitir VPN cam roaming

@D Ligado

Definigoes relacionadas

Alterar opgdes do adaptador

Alterar opgBes de partilha
avancadas

Centro de Rede e Partilha

Firewall do Windows

Tem dividas?

Obter ajuda

Melhorar o Windows.

Enviar-nos comentarios

Esta concluida a configuragao!

Ver.



